CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.
SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

CENS PRIMER CUATRIMESTRE 2021
Grpa e
Nivel de Evaluacién del
Nombre del riesgo| Escenario de riesgo Consecuenci Risseo 2020 Controles existentes Disefio del Eficacia de los controles Acciones adelantadas durante el primer cuatrimestre 2021 Observaciones Auditoria
a e Control
Las principales actividades que componen el plan de accién del Comité de Etica 2021 son:
Campatia de Comunicacion a fin de reforzar los principios organizacionales; Crear un
Sensibilizacion sobre aspectos Alto repositorio de informacién en la pagina web que permita socializar la gestion ética; Medicion
éticos de Clima Etico; Disefio e 6n de Campafia sobre Dilemas Eticos,
enfatizando en el rol de interventoria; Participacion en los procesos de Induccién
Organizacional.
Medicion del clima ético en [a En atencion a los resultados de la Encuesta sobre "Clima Etico" 2020, se evidencio falta de
Uso indebido de las Alto fortalecimiento sobre la claridad, entendimiento y aplicacién de los Principios
atribuciones  de  un organizacién. i " d n En el primer cuatrimestre se disefio y aprob el
Segun los informes de monitoreo de asi como del for a primer tre se diseno y ap
Abuso del poder/ |trabajador frente a " " : plan de accion del Comité de Etica 2021.
RL N N ) Baja Minima Aceptable riesgos, durante el . L
autoridad alguien que esté en una und terializg el el Comité de Convivencia Laboral
i evaluado no se materializd el riesgo. Paei N
situacion de dependencia & segin Decision Empresarial 6400-006-2021
o subordinacion.
€1 02 de febrero 2021 se expidio la Decision Empresarial 6400-006-2021, mediante la cual se
reglamenta el Comité de Convivencia Laboral de CENS, creado como medida preventiva y
correctiva de acoso laboral que contribuya a promover sun excelente ambiente de
convivencia laboral, formenar las relaciones soicales positivias y respaltar la dignidad e
Comité de Conviviencia Alto integridad de las personas.
Asi mismo, el 26 de febrero 2021, la Empresa di6 a conocer al equipo de trabajadores que
conforman el Comité de Convivencia Laboral del periodo 2021 a 2023 relacionando los
representantes de los trabajadores y de la Empresa.
Durante el primer cuatrimestre 2021 no se recibieron incidentes en este canal, solo reporte de
dos situaciones tipicas del servicio.
Linea Etica Contacto Alto La Unidad de Cumplimiento de EPM solicitd a las filiales, reforzar la comunicacién y
Transparente socializacion del canal en todos los grupos de interés a través de diversos medios como: . . -
ek > s Se evidencia continuidad en la gestion de la
Pagina web, publicidad o referencia en la factura de servicios, correo electrénico a [, .. .
y ° A servie § €0 2 Yjinea gtica contacto transparente. Asi mismo, se
Solicitud  de  cobros proveedores, contratistas, trabajadores y demés grupos de interés, redes sociales e inclusion .
" - ° o observa la gestion realizada sobre la
injustificados y arbitrarios en la firma empresarial de los correos electronicos. N, s
sensibilizacion de efectuar Declaracion de
que exige o hace pagar un o . 0 o N
N Segun los informes de monitoreo de Transparencia a través de diferentes medios de
. trabajador o contratista o
R2 Concusién Baja Menor Aceptable riesgos, durante el
en provecho propio para |
; evaluado no se materializd el riesgo.
omitir o realizar 1.
actividades inherentes a Se contina sensibilizando sobre la importancia de realizar la Declaracién de Transparencia |En desarrollo de cada trabajo de Auditoria se
-, con apoyo de Jefes y Lideres de Equipo de trabajo y en jornadas de induccién para nuevos |evalian los riesgos de Fraude y Corrupcion; Asi
Declaracién de transparencia Alto trabajadores y en sensibilizaciones realizadas a la Subgerencia de Distribucion sobre la gestion |mismo, en el estudio de la Unidad Auditable se
de riesgos de fraude, corrupcion y soborno. En el cuatrimestre se logré un incremento de |incluye la identificacion de banderas de Fraude.
aceptacion del 4% llegando a un avance total de aceptacion del 85%.
. Dentro de los trabajos de Auditoria interna ejecutados en el cuatrimestre no se evidenciaron
Auditorias de control Alto .
situaciones relacionadas con el riesgo de concusin.
. N El Manual de Conflicto de Intereses y tratamiento de decisiones en interés de Grupo
Divulgacion y sensibilizacién del M o
Alto aprobado en en sesién 781 del 2 de mayo de 2016 de Junta Directiva, se encuentra disponible
Manual de conflicto de intereses i
para consulta en el Sistema de Gestion Integrado.
Divulgacion y sensibilizacion del . -
El Manual de Conducta Empresarial aprobado en en sesion 803 del 18 de junio de 2018 de
Manual de conducta Alto ,
Junta Directiva, se encuentra disponible para consulta en el Sistema de Gestién Integrado.
empresarial
Se evidencié gestion sobre los controles que
aportan a la mitigacion del riesgo Conflicto de
Situacién que  pueda P gacion de riesgo Conflictc
Intereses como Comité de Etica y Linea Etica
restar  independencia,
dad bi dad Contacto transparente.
equidad, u objetividad en . Durante el periodo se sensibilizé sobre la Declaracién de Conflicto de Intereses en las
las actuaciones o que Segun los informes de monitoreo de 8 y imari . .
3 flicto de & o 11 " d N v bl € a ! a nuevos ¥ en Grupos Primarios de la Subgerencia | Ain cuando la Declaracion de Transparencia
Conflicto de Intereses | puedan llevar a adoptar aja lenor (B riesgos, durante el cuatrimestre 4o pigtribucion y del Equipo de Trabajo Mantenimiento en Distribucién. Asimismo, las |auments un 4% durante el primer cuatrimestre,
decisiones o a ejecutar evaluado no se materializo el riesgo. |itaciones reportadas como potencial conflicto fueron analizadas en Comité de Etica [se insta a continuar generando actividades que
““'5' Qque vayan en considerando que ninguna se catalogé como conflicto real. procuren la actualizacién de esta Declaracién,
beneficio propio o de " "
prop Declaracion de conflicto de Vedio asi como lainformacién relacionada. con
terceros intereses A abril 2021 el 85% de los trabajadores de CENS han aceptado la Declaracion de |Conflicto de Intereses, dado que estos conflictos
Transparencia, por lo cual se motiva a los demas colaboradores a “Aceptar” la “Declaracion |se pueden presentar temporalmente.
de Transparencia” y en el caso de tener algin conflicto de intereses real o potencial, a
diligenciar la “Declaracion de Conflicto de Intereses” en el siguiente enlace:
http: epm.com.cofsite/portals/0 d grupo-derto-390-
24-n0v-2015.pdf>
Parametrizacion de los
sistemas, asignacion de perfiles X
- Dentro de los informes de Auditoria ejecutados se aplicaron pruebas sobre la parametrizacion
teniendo en cuenta segregacion Alto ) )
de los sistemas de , de fuciones y de informacién
de funciones y trazabilidad de
la informacién.
Para facilitar la segregacion de funciones se dispone de un manual de procesos y
procedimientos, asi como un manual de funciones, donde todos y cada uno de los que hacen
parte de la organizacion, se le asignen y se le reconozcan los diferentes roles. Estas se
Aprobacion de documentos por At encuentran establecidas en el Sistema de Gestion Integrado - SGI mediante el cual conocen [se identifica que se han gestionado los
3 . S
varias instancias dénde parten sus funciones y responsabilidades, y dénde comienzan las funciones de sus [controles para minimizar el riesgo de
compafieros de grupo, rea o proceso, asi como el nivel jerarquico establecido en la empresa; [ malversacién de fondos; se considera relevante
Empleo de recursos Las etapas clave como aprobacion, ejecucion, registro y custodia, se efectiian en procesos o |la se divulgacién de la Decision Empresarial
financieros para . unidades independientes. 6200-045-2020 del 15 de diciembre 2020
9 neero: Seguin los informes de monitoreo de . s
Malversacién de  [destinacion diferente al . . . X mediante la cual se modifico el Manual de
R4 Baja Minima Aceptable riesgos, durante el cuatrimestre
fondos establecido en las normas . Reglas de Negocio para el manejo de las cajas
evaluado no se materializd el riesgo. N
o0aloaprobado por los menores y anticipos en CENS: donde se
competentes. incluyeron las responsabilidades tanto de las
dependencias y trabajadores que reciben
€119 de enero de 2021 a través del buzén de Cadena de Suministro se divulgé la Decision | Anticipos, como de los designados en el manejo
Decisién Empresarial de Alto mpresarial de D 35-2020 del 17 de noviembre de 2020, por medio de I2 [ gperativo de las Cajas Menores.
delegaciones cual se delegan funciones del Proceso de "Adquisicién de Bienes y Servicios" y "Enajenacion de
muebles e inmuebles”, asi la Decision Empresarial No. 63 2018.
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e
Codigo Nivel de Evaluacién del
Ri Nombre del riesgo| Escenario de riesgo | Probabilid | Consecuenci Ri 2020 Controles existentes Disefio del Eficacia de los controles Acciones adelantadas durante el primer cuatrimestre 2021 Observaciones Auditol
esgo esgo
ad a Control
€l 12 de enero de 2021 se divulgd a nivel interno la Decision Empresarial 6200-045-2020
Decisin Empresarial de reglas expedida el 15 de diciembre 2020 mediante la cual se modific el Manual de Reglas de
de negocio de cuentas por Med Negocio para el manejo de las cajas menores y anticipos en CENS: entre otros, se incluyeron
edio
pagar (solicitudes de pago las responsabilidades de las dependencias que solicitan anticipos y de los trabajadores que
directo) reciben Anticipos; asi mismo, se incluyeron las responsabilidades de los trabajadores
designados en el manejo operativo de las Cajas Menores.
El comité valorador continua validando situaciones que pudieran llegar a afectar un proceso
Comité valorador en procesos At de seleccion y el ajuste de cada candidato al perfil definido para el cargo; o conforman el jefe
s o ) " .
de seleccion de drea de servicios corporativos o Profesional Desarrollo Humano, Jefe solicitante y el
Psicologo.
Régimen de inhabilidades e Med Dentro de los procesos de contratacion y de seleccion de personal efectuados durante el
. " edio . " g o
incompatibilidades periodo, no se identificaron o reportaron casos de inhabilidad o incompatibilidad.
Uso inadecuado del poder § . .
fin do d Se considera importante  continuar
con el fin de dar ificaci i 6 _si i ;s X
; - Las notificaciones se realizan a través del SNP — Sistema de Notificaciones del Personal; Al |fortaleciendo las herramientas que tiendan a
referencia a familiares o 3 . i ifica “ n'” i et s N
p i familare Validacion de cumplimiento de Medio Segdnlos informes de de |trabajador se le notifica cuando se han validado y cumple 105 |igentificar la afectacion del riesgo Nepotismo,
" amigos sin importar el i i Gin moti i . :
RS Nepotismo i g{ P I Media Menor Tolerable perfil para reemplazos riesgos, durante el cuatrimestre | eduisitos del cargo; no obstante, si por algiin motivo ya no realizara el reemplazo 0 encargo, |45 como los controles para prevenirlo. Asi
mérito para ocupar el . 6 i N
P P evaluado no se materializo el riesgo. |¢ 8enera una Anulacién que le llega al correo tanto del trabajador como del jefe inmediato. [ como extender las evaluaciones y controles a
cargo, dentro de la
” X los contratos comerciales ~diferentes a
organizacion o a través de o
" en mision.
servicios contratados.
Durante el primer cuatrimestre 2021 no se recibieron incidentes en este canal, solo reporte de
dos situaciones tipicas del servicio.
o La Unidad de Cumplimiento de EPM solicitd a las filiales, reforzar la comunicacién y
Linea Etica Contacto N M N 5 5 i
T ) Alto socializacion del canal en todos los grupos de interés a través de diversos medios como:
ransparente L - .
Pagina web, publicidad o referencia en la factura de servicios, correo electrénico a
proveedores, contratistas, trabajadores y demés grupos de interés, redes sociales e inclusion
enla firma empresarial de los correos electronicos.
El codigo de conducta de proveedores y contratistas se encuentra disponible para consulta en
la plataforma para presentacion de ofertas del sistema de apoyo a la contratacion y se
Divulgacion y sensibilizacion del menciona en las condiciones generales para la adquisicion de bienes y servicios, numeral
c6digo de conducta para Al 111
3
proveedores y contratistas del
Grupo EPM. Asi mismo, la firma a través de la cual se presta el servicio de Gestoria Administrativa,
socializa el Codigo de Conducta de Proveedores en las reuniones denominadas "Dia Cero en la
Contratatacion” con los contratistas que se celebra el nuevo contrato,
Durante el primer cuatrimestre 2021 no se recibieron incidentes en este canal, solo reporte de
dos situaciones tipicas del servicio.
. La Unidad de Cumplimiento de EPM solicitd a las filiales, reforzar la comunicacion y
Linea Etica Contacto i i terd 5 " "
Transoarente Alto socializacién del canal en todos los grupos de interés a través de diversos medios como:
P Pagina web, publicidad o referencia en la factura de servicios, correo electrénico a
proveedores, contratistas, trabajadores y demés grupos de interés, redes sociales e inclusion
enla firma empresarial de los correos electrénicos.
Se considera importante continuar atendiendo
Todos los trabajadores mediante el SGI conocen dénde parten sus funciones v [|as recomendaciones del Grupo Empresarial en
. responsabilidades, y donde comienzan las funciones de sus comparieros de grupo, 4rea o
Ofecer, prometer, dar o Segregacion de funciones Alto i cor cuanto a reforzar la comunicacion y
. g proceso, asi como el nivel jerdrquico establecido en la empresa; Las etapas clave como |socializacién del canal en todos los grupos de
aceptar regalos, Segin los informes de monitoreo de | aprobacin, ejecucién, registroy custodia, se efectian en procesos o unidades independientes. |interés a través de diversos medios como:
Soborno/ invitaciones o favores . & " e >
R6 N . Baja Menor Aceptable riesgos, durante el cuatrimestre Pagina web, publicidad o referencia en la
Cohecho (hospitalidades) a cambio
evaluado no se materializd el riesgo, factura de servicios, correo electrénico a
de realizar u omitir un N
) proveedores, contratistas, trabajadores y
acto inherente a su cargo. . )
demés grupos de interés, redes sociales e
inclusién en la firma empresarial de los correos
En las Condiciones Generales de la contratacion de bienes y servicios se plasma la siguiente [electrénicos.
clausula: 1.1. Cédigo de conducta, politicas y transparencia; 1.1.1. Codigo de conducta para
proveedores y contratistas: Coherentes con el direccionamiento estratégico, y con el objetivo
de establecer criterios de conducta para sus proveedores y contratistas en aspectos legales,
Clausulas de transparencia en Al éticos, ambientales, sociales y de gobierno, como expresin de la cultura corporativa y del
. o .
pliegos de contratacion. concepto de empresa extendida, se ha implementado el Cédigo de Conducta para
Proveedores y Contratistas, tendiente a que cada proveedor y contratista garantice que sus.
empleados, representantes y grupos de interés comprendan y cumplan sus lineamientos
relacionados con Derechos Humanos, estandares laborales, proteccion de la informacion,
calidad y medioambiente, prevencion de la corrupcion y el soborno.
Durante el periodo se realizé la divulgacion en las jornadas de induccion organizacional de
nuevos trabajadores sobre de la politica y lineamientos de Cero tolerancia frente al fraude, la
Divulgacion politica y corrupcion y el soborno, el 6 de enero, 2 de febrero y 3 de marzo 2021; Asi mismo, en los
lineamientos de cero tolerancia Al grupos primarios de la Subgerencia de Ditribucion el 1 de marzo y en el Equipo de Trabajo
s o P
frente al fraude, la corrupcién y Mantenimiento el 2 de marzo 2021.
soborno
La Politica y Lineamientos se encuentra disponible para consulta interna en el Sistema de
Gestion Integrado.
. Los procesos que cuentan con ANS para la prestacion de servicios internos a otros procesos o
Segumiento a Acuerdos de . h . : " !
Medio a plblicos externos, contintian realizando los respectivos seguimientos segun la periodicidad
Niveles de Servicio - ANS
establecida.
. R La matriz de requisitos se encuentra actualizada en la pagina web de CENS para consulta de
Matriz de requisitos Alto
los la ruta: http: cens.com.co/cl vicios
Utilizar influencia
personal a través de Se considera importante  continuar
conexiones, con el fin de parametrizacién de los Segun los informes de monitoreo de fortaleciendo las herramientas que tiendan a
R7 Trifico de influencias [obtener favores o Media Menor Tolerable | ivomas, asignacion de perfiles riesgos, durante el cuatrimestre  |identificar 1a afectacién del riesgo Trafico de
tratamiento preferencial teniendo en cuenta segregacion Alto evaluado no se materializo el riesgo. | Dentro de los informes de Auditoria ejecutados se aplicaron pruebas sobre la parametrizacion | influencias, asi como los controles para
ici delos sistemas de 6n, de fuciones y de informacién i
para beneficio propio o de funciones y trazabilidad de prevenirlo.
de terceros Ia informacion.




CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.
SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

CENS PRIMER CUATRIMESTRE 2021
Grspara
Codigo Nivel de Evaluacién del
Riesgo Nombre del Escenario de riesgo | Probabilid | Consecuenci Riesgo 2020 Controles existentes Disefio del Eficacia de los controles Acciones adelantadas durante el primer cuatrimestre 2021 Observaciones Auditoria
ad a Control
) Se realiza de los trabajos y para las solicitudes a través del
Trazabilidad de Ia atencién de ;
) Medio médulo 1401 de control de peticiones del Sistema Comercial. Para las peticiones anteriores a
las solicitudes de los usuarios i o
2019 el segumientoy trazabilidad se lleva a cabo en el Sistema de Control de Solicitudes - SCS.
Se continda con la revisién de la actualizacién del Reglamento Interno de Trabajo en atencién
Reglamento interno de trabajo Medio :
anueva normatividad laboral.
Uso inadecuado de las ” ” A ’ .
PO Se expidi6 la Decision Empresarial 6400-014-2021 del 09 de abril de 2021, en concordancia
erramientas, equipos, ’ ] ; ) . ) " . o
S AP Manual de politica, con las Politicas de Gestién de Tecnologia de Informacién, Seguridad de la Informacién y la | Se continda con la actualizacion del
materiales, insumos, ) ] . - . h o ) :
5o inadecuadode. |veniouios s lineamientos y reglas de Seguin los informes de monitoreode | Ciberseguridad y Gestién de la Informacién, CENS define el Manual de Politicas y [Reglamento Interno de Trabajo, en atencién a
so inadecuado de [ vehiculos, entre otros § ’ o . o h
RS los act ! edad d Alta Minima Aceptable negocio asociadas al Alto riesgos, durante el L asociado al Gesti6n de Tecnologfa de Informacién, en el cual se | novedades normativas laborales.
osactivos |activos propiedad de ) ° i ) -
e P : . Macroproceso de Tecnologia de evaluado no se materializé el riesgo. |establecen los elementos que orientan los limites y actuaciones en la gestién de las |Se recomienda fortalecer controles para otros
ara destinarlo a . : A .
> P Informacion tecnologfas y buscan mejorar la integridad y oportunidad de la onales al parque automotor.
actividades personales o . .
informacién en CENS facilitando Ia toma de decisiones.
en beneficio de terceros.
Dispositivos de Se mantiene el servicio vigente para el reporte punto a punto de la ubicacién del vehiculo por
geoposicionamiento para el Medio parte de los procesos o dependencias competentes para conocer dicha informacin cuando
parque automotor de CENS se requiera.
Enlas actividades que involucre entrega de informacion reservada o confidencial a terceros se
suscriben los respectivos acuerdos de confidencialidad; Asi mismo, los contratos registran la
siguiente cléusula denominada "Informacion Confidencial” y se adiciona un parigrafo en la
Acuerdos de confidencialidad Alto . : -
cual se establece que "el trabajador se obliga a no revelar a personas no autorizadas por la
empresa ni usar en beneficio propio la informacion descrita y toda aquella de la que tenga
conocimiento en el desarrollo de sus funciones..."
Se expidi6 la Decisién Empresarial 001 del 14 de enero de 2021, por medio de la cual se crea
el Comité de Seguridad Digital de CENS S.A ES.P, la cual tiene como objetivo analizar las
teméticas empresariales citadas en el articulo quinto con el fin de proporcionar directrices |Se resalta la expidicion de la Decision
Uso, omisién o para la correcta adopcién y operacién de un modelo de seguridad digital en CENS: 1. Politica y |Empresarial 001 del 14 de enero de 2021, por
divulgacion de ; Normatividad para la seguridad Digital en CENS; 2. Gestin de riesgos de Seguridad Digital y | medio de la cual se crea el Comité de Seguridad
A o _ Seginlos informes de monitoreode [ : 8 -
Uso indebido de la | informacion obtenida en Campafias comunicacionales Ciberseguridad en proyectos y procesos; 3. Seguridad enla proteccion de datos personales; 4. |Digital de CENS SA ESP, el cual tiene como
RO 9 i ) o Baja Menor Aceptable riesgos, durante el cuatrimestre ° N 2 iy 4 N
informacién | razén del cargo o funcién sobre seguridad de la Alto evaluado no se materializd el riesgo, | POLeccion de las infraestructuras criticas cibernéticas que pueden afectar la calidad del |objetivo analzar las temticas empresariales,
para obtener beneficio informacién servicio, la confiabilidad de las operaciones, Ia continuidad del negocio y la integridad de la [con el fin de proporcionar directrices para la
propio o de terceros. informacién para toma de decisiones; 5. Continuidad de las operaciones de los negocios y la |correcta adopcion y operacion de un modelo de
optimizacion de los sistemas de informacion con seguridad; 6. Escenarios de crisis y [seguridad digital en CENS.
de amenazas éticas; 7. Estado de las capacidades de ciberseguridad y
ciberdefensa de la empresa; Asimismo, se enviaron tips comunicacionales sobre seguridad de
Ia informacién.
I proceso de Tecnologia de la informacién generé la Guia creacion y ampliacion de la cuenta
) deredy permisos en aplicaciones, a fin de facilitar la labor de sus colaboradores con la debida
Asignacion de claves y perfiles
los sistemas de Alto seguridad,
ara ingreso a los sis . ;
B oo Asi mismo, el 09 de marzo 2021, el equipo de trabajo de Tecnologia de Informacién realizé
i i
Encuesta, con el objeto de conocer la percepcion y la satisfaccién del usuario informtico
respecto al servicio de Ti.
Enlas actividades que involucre entrega de informacion reservada o confidencial a terceros se
suscriben los respectivos acuerdos de confidencialidad; En marzo 2021se modificaron los
Acuerdos de confidencialidad Medio P
Estatutos de la empresa, a fin que los miembros de Junta Directiva, al ser trabajadores de
EPM, no conocieran los procesos de compra y venta de energia de a ilial.
En el numeral 4.7 de las condiciones generales para la adauisicién de bienes y servicios se
Uso indebido de establece la cléusula sobre confidencialidad de la informacién; los contratos registran la
informacién confidencial Clausulas de confidencialidad siguiente cléusula denominada "Informacién Confidencial” y se adiciona un paragrafo en la ) : .
Alto Se considera importante  continuar
Usoindebidode [0 reservada por parte de en los contratos ] cual se establece que "el trabajador se obliga a no revelar a personas no autorizadas por la
e R Segdnlos informes de monitoreo de e b ooe P71 | fortaleciendo fas herramientas que tiendan
informacién |un miembro de Junta : : ) empresa ni usar en beneficio propio la informacién descrita y toda aquella de la que tenga o ) '
R10 Baja Moderada Tolerable riesgos, durante el cuatrimestre P prop \ q a 82 {igentificar la afectacion del riesgo Uso indebido
Reservaday/o  |Directiva, trabajador de conocimiento en el desarrallo de sus funciones...” ; ’
vaday > evaluado no se materializo el riesgo, de informacién Reservada y/o confidencial, asi
confidencial | CENS o contratista, con el
como los controles para prevenirlo.
fin de obtener provecho
ara si o para un tercero. N o
P P Manejo de informacién sensible Ato De acuerdo a la confidencialidiad y reserva de la informacién cada proceso establece las
s6lo personal autorizado. restricciones de acceso.
La asignacion de perfiles se realiza de acuerdo al procedimiento de Atencién de solicitudes de
Procedimiento de asignacion de usuario con la respectiva aprobacién del competente. Asimismo, se mantienen vigentes los
perfiles en los sistemas de Alto protocolos automatizados de cambios periédicos de contrasefias para acceso a los sistemas
informacién. de informacién, para lo cual se cred la Guia Creacién y ampliacién de la cuenta de red y
permisos en aplicaciones.
Guia instrucciones para
desplazamiento en actividades Medio
laborales
127 de abril 2021 se generé publicacién de recomendaciones a todo el personal en atencién
Obligar a unas) a los paros que iniciaron a nivel nacional, tales como: La duracién del paro es incierta en este
personals) a través de Guia para la prevencién del Medio momento, por ello se recomienda que se lleve el seguimiento para establecer esta vigencia y |Se consideran importantes y necesarias las
violencia o intimidacion a secuestroy la extorsién Segin los informes de monitoreo de | en caso de prolongarse la jornada de protesta programada; también se deben postergar los |recomendaciones impartidas por el proceso
R11 Extorsién realizar u omitir una Media Minima Aceptable riesgos, durante el cuatrimestre | desplazamientos, como medida de proteccion para las personas vinculadas con las actividades | Seguridad Fisica, en atencién a las novedades
accion con dnimo de lucro rormaclonesy tps evaluado no se materializG el riesgo. | de campo; Tener presente que en los distintos cascos urbanos del drea de cobertura de CENS, [particulares de seguridad que pudiera afectar al
y con laintencion de comunicacionales sobre edio se presentan actividades de protesta  esto sugiere que la movilidad se va a ver afectada | personal de laorganizacion.
producir un periicio. prevencién de secuestroy parcial, total, temporal o definitivamente segun la duracién del paro; en este sentido se deben
extorsidn tomar medidas de precaucion para los desplazamientos intraurbanos que se requieran
Convenio cona Policia Nacional Alto




CENTRALES ELECTRICAS DEL NORTE DE SANTANDER S.A. E.S.P.
SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

CENS PRIMER CUATRIMESTRE 2021
Grp e
Codigo Nivel de Evaluacién del
Riesgo Nombre del riesgo| Escenario de riesgo | Probabilid | Consecuenci Riesgo 2020 Controles existentes Disefio del Eficacia de los controles Acciones adelantadas durante el primer cuatrimestre 2021 Observaciones Auditol
ad a Control
Se aplican controles para el de la 6 de mercado,
Analisis de riesgos del proceso evaluacion de propuestas, justificacion de decisiones, acceso a sistemas de informacién,
contractual en sus diferentes Alto verificacion inhabilidades y riesgo LAFT para lo cual el equipo de trabajo Gestion Integral del
etapas Riesgo realiza acompafiamiento para analisis de Riesgos para cuantias mayores. Durante el
cuatrimestre se realizaron 28 asesorias para andlisis de riesgos en contratos.
Adecuacion de los Se destaca que los controles aplicados han sido
procesos contractuales efectivos, prueba de ello es que durante el
manipulando la i . El Comité de Contratacion se programa de acuerdo a los requerimientos. Durante el [Primer cuatrimestre no se presentaron
s Comité Asesor de Contratacion Alto i . i )
ccionamiento en | MOrmacion de tal forma Segun los informes de monitoreo de | cuatrimestre se realizaron 13 sesiones. incidentes que mencionaran la afectacion de
R12 s contratacién | 4U€ 5€ orienten hacia una Baja Menor Aceptable riesgos, durante el este riesgo. Auditoria continta participando con
persona (natural o Segregacion de funciones evaluado no se materializo el riesgo. |y i sistema de apoyo a la contratacién(Ariba) se tienen definidas y parametrizadas las [V02 ¥ $in voto en los Comités de Contratacién,
juridica) en particular, con (Requeridor - negociador - Alto responsabilidades y tareas para cada uno de los roles que intervienen en el proceso |31 Mismo realiza control previo a procesos de
el fin de obtener beneficio aprobador - revision juridica) contractual, contratacién de cuantia mayores o igual a 2.000
personal. SMLMV.
Se continta publicando informacién relacionada con procesos de contratacion tales como
Procesos publicos de Alto informacion contractual, ejecucion de contratos, politicas, lineamientos y procedimientos y
contratacién Plan de Adquisiciones vigente, a través del enlace:
. Se contintia con la revisén de la actualizacion del Reglamento Interno de Trabajo en atencion a
Reglamento interno de trabajo Medio
nueva normatividad laboral.
T i El proceso de Tecnologia de la informacion generd la Guia creacién y ampliacion de la cuenta
Falsificacién, sustitucién o N ", "
- X de red y permisos en aplicaciones, a fin de facilitar la labor de sus colaboradores con la debida y
adulteracion de Asignacion de claves y perfiles . . Se  considera importante  continuar
¢ , Segun los informes de monitoreo de |seguridad. X " N
informacién y/o para ingreso a los sistemas de Alto € " urt ) ’ . |fortaleciendo las herramientas que tiendan a
Falsedad en . ¢ i riesgos, durante el cuatrimestre | Asi mismo, el 09 de marzo 2021, el equipo de trabajo de Tecnologia de Informacion realizé |, ... ) X
R13 documentos para Baja Menor Aceptable informacion " 5 i o o 212 |identificar la afectacion del riesgo Falsedad en
documentos evaluado se presento una situacion [ Encuesta, con el objeto de conocer la percepcion y la satisfaccion del usuario informatico ¥
perjudicar u obtener documentos, asi como los controles para
indirecta asociada al riesgo. respecto al servicio de Ti. .
beneficio personal o de prevenirlo.
terceros.
X Durante el periodo se realizaron dos sesiones de Comité Permanente de Coordinacin y
Comité Permanente de X !
- Alto Reclamos relacionados con incumplimiento de funciones y del Contrato Laboral, no obstante,
Coordinacion y Reclamos N i - ; )
no se identificd afectacion de los riesgos de corrupcién.
. . En el plan de accion del Comité de Etica 2021 se incorpord la accién: "Campafia de
Divulgacion y sensibilizacion del o N . S
e 3 y . Comunicacién a fin de reforzar los principios organizacionales”; Asimismo en los procesos de
cédigo de ética (principios y Medio - . . y et
Induccién Organizacional se ha venido sensibilizando sobre los Valores y Principios definidos
valores corporativos). ) ;
en el Codigo de Etica.
. . Se contintia con la revision de la actualizacion del Reglamento Interno de Trabajo en atencién
Acciones deshonestas y de Reglamento interno de trabajo Medio .
. a nueva normatividad laboral. .
falta de legalidad o . Se considera importante el apoyo que se
N Segun los informes de monitoreo de . - o
veracidad en las ala"Campafia de Comunicacion a fin de
R14 Actos fraudulentos N § Baja Menor Aceptable riesgos, durante el cuatrimestre ,
actividades relacionadas . reforzar los Principios
o evaluado no se materializd el riesgo. . .\ ;
con las précticas o Todos los trabajadores mediante el SGI conocen dénde parten sus funciones y |Organizacionalesdurante lavigencia 2021.
asuntos de CENS. 9 . responsabilidades, y dénde comienzan las funciones de sus compafieros de grupo, drea o
Segregacion de funciones Medio . ! s
proceso, asi como el nivel jerarquico establecido en la empresa; Las etapas clave como
aprobacién, ejecucion, registro y custodia, se efecttian en procesos o unidades independientes.
. Dentro de los trabajos de Auditoria interna ejecutados en el cuatrimestre no se evidenciaron
Auditorias de control Alto
situaciones relacionadas con el riesgo de Actos Fraudulentos.

Cucuta, 14 de mayo de 2021




